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Duracion:

7 meses Inicio de Clases:
350 horas 17 julio 2024

MODALIDAD HiBRIDA

Obtén la capacitacion para contrarrestar amenazas
maliciosas a tu red informatica. Este programa es tu mejor
e camino para avanzar en tu carrera hacia un rol cibernético

de alta demanda.
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K-School X es el proyecto de Educacién Profesional
de Kruger Corp.

Una empresa ecuatoriana que desde 1993, se ha dedicado a
desarrollar modelos de negocio innovadores basados en tecnologia
digital infinita, que se traducen en un incremento de las ventas,
eficiencia y productividad de sus clientes.

Brindando soluciones tecnoldgicas especializadas para retail,
distribucién, banca, seguros, telco, sostenibilidad, gobierno y salud.

Desde 2020 Kruger incursiono en el segmento educativo con
K-School, y tres afios después nace K-SchoolX con una gran mision.

El Oscar de la Responsabilidad
Social Empresarial

T

Mejor Marca Empleadora en
Transformacion Digital

L

Empresa exportadora de
servicios #1 de Ecuador


https://www.linkedin.com/posts/krugercorp_kblockchain-agriculturasostenible-innovaciaejn-activity-7160331748982079488-OXWu?utm_source=share&utm_medium=member_desktop
https://www.linkedin.com/posts/krugercorp_premio-exportaciaejn-kruger-activity-7131377969750511616-uiv0?utm_source=share&utm_medium=member_desktop
https://www.linkedin.com/posts/krugercorp_kblockchain-agriculturasostenible-innovaciaejn-activity-7160331748982079488-OXWu?utm_source=share&utm_medium=member_desktop
https://www.linkedin.com/posts/krugercorp_kblockchain-agriculturasostenible-innovaciaejn-activity-7160331748982079488-OXWu?utm_source=share&utm_medium=member_desktop
https://www.linkedin.com/posts/krugercorp_kblockchain-agriculturasostenible-innovaciaejn-activity-7160331748982079488-OXWu?utm_source=share&utm_medium=member_desktop
https://www.linkedin.com/posts/krugercorp_kblockchain-agriculturasostenible-innovaciaejn-activity-7160331748982079488-OXWu?utm_source=share&utm_medium=member_desktop
https://www.linkedin.com/posts/krugercorp_kblockchain-agriculturasostenible-innovaciaejn-activity-7160331748982079488-OXWu?utm_source=share&utm_medium=member_desktop
https://www.linkedin.com/posts/krugercorp_innovaciaejn-kulturakmaleaejn-orgullokruger-activity-7178518935271542784-RKZO?utm_source=share&utm_medium=member_desktop
https://www.linkedin.com/posts/krugercorp_innovaciaejn-kulturakmaleaejn-orgullokruger-activity-7178518935271542784-RKZO?utm_source=share&utm_medium=member_desktop
https://www.linkedin.com/posts/krugercorp_premio-exportaciaejn-kruger-activity-7131377969750511616-uiv0?utm_source=share&utm_medium=member_desktop
https://www.linkedin.com/posts/krugercorp_premio-exportaciaejn-kruger-activity-7131377969750511616-uiv0?utm_source=share&utm_medium=member_desktop
https://www.linkedin.com/posts/krugercorp_premio-exportaciaejn-kruger-activity-7131377969750511616-uiv0?utm_source=share&utm_medium=member_desktop
https://www.linkedin.com/posts/krugercorp_premio-exportaciaejn-kruger-activity-7131377969750511616-uiv0?utm_source=share&utm_medium=member_desktop
https://www.linkedin.com/posts/krugercorp_premio-exportaciaejn-kruger-activity-7131377969750511616-uiv0?utm_source=share&utm_medium=member_desktop
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Tu rol como Ciberanalista

Perfil de Salida

Todo lo que necesitas para triunfar
Empleabilidad y Networking
Curriculum del programa

Al en TrAlning

¢Este programa es para ti?

Requisitos Previos

Detalles Importantes
Docentes

Laboratorios Interactivos
Certificados

Estructura de Entrenamiento
Descuentos y beneficios
Encuentra trabajo

Oferta Formacion Profesional

Domina lo que viene

“K-school®




Descubre el mundo de la Tecnologia

Exponencial en K-SchoolX.

Preparate para una carrera gratificante la
metodologia Job Effective Training (JET).

Todo es posible cuando das el primer paso.

ilnicia una carrera profesional apasionante

ahoral

4

JET

Job Effective Training
Capacidad laboral

¢ .yi
K-learningX

Educacion rapida y
relevante para
desafios laborales.

J

7

eduflix

Plataforma centrada
en el estudiante,
pedagogia
innovadora

N

Slang

Formacion en
Inglés
profesional con
IA

rimutee

Comunidad de
talento global

www.krugerschoolx.com


http://www.krugerschoolx.com/
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Ciberanalista

Los Ciberanalistas son cada vez mas
demandados por las empresas.

Se encargan de la importante tarea de
monitorear y combatir ciber amenazas.

Su mision es evaluar y mejorar los sistemas
de seguridad en busca de debilidades y
posibles mejoras.

Siempre hay demanda de Ciberanalistas.
Ellos son extremadamente valiosos para las
empresas, ya que los hackers nunca
descansan y los nuevos ataques
cibernéticos son inminentes cada dia.




En su dia a dia los
Ciberanalistas se
. encargan de:

Trabajar con el entorno
Linux.

Gestionar la seguridad del
sistema de red, lo que
podria incluir monitorear el
acceso de seguridad,
realizar evaluaciones de
seguridad y llevar a cabo
auditorias de seguridad.

Gestionar infraestructuras
de red.

|dentificar las causas de las
violaciones de seguridad.

Actualizar los planes de
respuesta a desastres y
recuperacion de la
empresa.
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Perfil de salida laboral

Al graduarte del Kruger X Camp como Ciberanalista, estaras
calificado para desempefar roles tales como:

O

Arquitecto de Hacker ético Analista

ciberseguridad forense

<,

Auditor de Director de seguridad
seguridad de la informacion

Nunca hay suficientes Ciberanalistas para saciar el
creciente apetito del mundo por la tecnologia.

Los cargos de nivel junior comienzan con un ingreso de
$137,500 al aifo, mientras que profesionales mas
experimentados perciben hasta $195,840 al afio en EEUU.



Todo lo que =8
hecesitas para - =
triunfar

Entrenadores

experimentados de la F 4. il
industria SRR, 4 &vg
< : : o
Entrenamiento fsy St % 3§
100% practico N BT =
Pt ==
-2
Te ayudamos a ' J
encontrar trabajo :
Lo que aprenderas:
R
Comprender, instalar y by 4 : . \5«*‘@‘
configurar entornos T . B VS
basados en Windows, a - ' “K‘
analizar redes y protocolos o | S 4
de red, y aplicar 35 s
metodologias de Respuesta P : N

ante Incidentes.

Utilizar Inteligencia de
Amenazas Cibernéticas y
técnicas de Inteligencia de
Fuentes Abiertas para
investigar y analizar
actividades sospechosas en
sistemas informaticos.

Detectar anomalias, analizar
cddigo malicioso y gestionar
la recoleccion y evaluacion
de evidencia digital para
investigaciones forenses.
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Nuestro programa de empleabilidad
consiste en varias fases en las que
potenciaras tus oportunidades de
empleabilidad.
Hackathon del
° Kamello

.Mentoring +
Seguimiento -

- MatchDay
‘ ' PitchDay

“ru rAcamp

jdad & Ne
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. ,‘V Party

|

working

A-Games

—— Retos de trabajo en
equipo

L— Hackathon con
casos reales

Copa

Master:{lasses

Open x Day

Webiﬁars para el

':(am'ello
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Curriculum delPrograma . , .

% e Introduccion al Curso (Administrativo y Preliminar)
(2 (7)) q"'_' e Estructura de Computadoras
g o O e Introduccion a Sistemas Operativos (SO)
2 8 e SO de Microsoft - Linea de Comando, Registro
.9. E Pl e Instalar y Configurar una Maquina Virtual de
0 L O Windows
n v E e Ejercicio de Solucién de Problemas en el SO de
o Windows
O
N
e
O n « Mddulo 0S|
O e Protocolos, Puertos 'y TCP/IP
8 © ¢ Packet Tracer
P Qq:, e Configuraciones de Red y Solucién de Problemas
~ e Introduccion al Analisis de Redes

Seqguridad en la nube

Comun



Servidores
de Microsoft

Fundamentos
de Linux

Firewalls

K-school @ | powered by [ENEN

Introduccion a Windows Server
Servicios de DNS y DHCP

Directorio Activo de Microsoft

Gestion de Configuraciones del Sistema

Introduccidén a Linux

Basicos del Shell de Linux

Administracion Basica del Sistema

Herramientas Avanzadas del Shell (grep, sed, awk)
Introduccidn a la Programacion de Shell (Bash)

Introduccidn a Firewalls
Arquitectura de Firewall
Politicas, Tuneles y Seguridad
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L Variables

ﬂ Bucles y Condiciones

CIBJ Automatizacion de Funcionalidades del SO
o
a

Introala
Ciberseguridad

Guerra
Cibernética

Resefia Histdérica de la Ciberseguridad

Definiendo la Ciberseguridad

Gobernanza y Cumplimiento de la Ciberseguridad
Principios de Ciberseguridad

Alineamientos Preliminares
Mentalidad del Atacante
Mentalidad del Defensor



o s

Intro ala
Gestion de
Incidentes

Eventos e
Incidentes

[ 4

Amenazas
Cibernéticas
e Informacion

%-school® | powered by m

El Centro de Operaciones de Seguridad (El SOC)
Metodologia NIST SP800-60
Matriz MITRE ATT&CK

Bloques de Construccion Tecnoldgica de los SOCs
Fuentes de Eventos de Seguridad - La Red
Fuentes de Eventos de Seguridad - Escritorios y
Servidores

Trabajando con Datos Crudos y Analisis de Datos
Administracion de Reglas SIEM

Agregacioén de Datos y Correlacion de Eventos
Realizacion de Triage a través de Recursos SIEM
Splunk

Introduccion a CTI
Introduccion a OSINT
Practica de CTI/OSINT
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e |ntroduccion al Ciber Forense
QO ® e Manejo de Evidencia Digital
’q', 2 2 e Herramientas Comunes de Ciber Forense
O o "6 e Artefactos Forenses - SO de Windows
6 (O * Artefactos Forenses - Red
LE E e Introduccion a la Forense de Memoria
* Investigacion Forense Practica
2
-‘_ﬁ e e Introduccion al Analisis de Malware
“\®© © e Analisis de Malware Estatico vs. Dinamico
C ; e Analisis de Malware Dinamico
< © * Analisis de Correos Electronicos, Investigaciones
TS deI0C .
o o e Redaccion de Informe de Investigacion
- re) e Analisis Practico de Malware
-
=
B

Desafio Cibernético - Plataforma CTF
e Maratdn Practico

Proyecto Final del Curso
e Todo lo aprendido en un proyecto

Proyecto
Final
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La Inteligencia Artificial (1A)
esta impactando todas las
profesiones tecnoldgicas.
K-SchoolX y Wawiwa han
integrado la IA en todos sus
programas de formacion,
equipando a los estudiantes
con habilidades y
herramientas de IA
relevantes para el trabajo
tecnoldgico elegido.

Los estudiantes obtienen
experiencia practica en el
aprovechamiento de la IA
generativa para la
productividad, la
automatizacion, la
creatividad y el aprendizaje,
mientras dominan
herramientas de IA
especificas para cada
profesion.

Estudiar IA como parte del
programa hace que
nuestros graduados sean
mas competitivos en el
mercado laboral y estén
preparados para afrontar la
innovacion y los desafios
del futuro.




Este programa es para ti si...

[y Eres una persona motivada y decidida, con poca o
) sin experiencia previa en tecnologia, que desea
iniciar una emocionante carrera como Ciberanalista.

Te destacas por tu vision y creatividad para
desarrollar estrategias de proteccion y prevencion.

Eres un profesional con mentalidad
de aprendizaje continuo que busca
mantenerse actualizado en las
tecnologias exponenciales y
quieres llevar tus conocimientos

al siguiente nivel.

K-school®
powered by m




Requisitos previos

Rendir una evaluacion virtual donde se medira
habilidades espaciales, verbales, l0gica e inglés.
|Ideal contar con nivel B2-C1.

Una reunidn personal con uno de nuestros Asesores
Académicos.

Traer tu propio dispositivo
Asistir a las clases presenciales (Quito, en Kruger
School X, en las calles Arizaga Luque N34 -206 y

Federico Paez)

Ser mayor de edad

&-school®' rowered by m



Detalles
Importantes

Modalidad del Programa:
Hibrido

Duracion:
350 horas

@ Horario:
-> Lunes, Miércoles y Viernes de

17h30 a 20h30
- Sabado de 9h00 a 12h00.

Certificados:

LR

“<-school®
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Docentes

~

Andrés Moran
Cybersecurity Project Manager

Actualmente se desempena como
Arquitecto Sr de Ciberseguridad y
Aplicaciones en Dines Club del Ecuador.

Es Ingeniero en Sistemas con amplio
conocimiento en las mejores
herramientas de Seguridad Perimetral,
Seguridad de Software, Seguridad de
Endpoints, Seguridad por capas.
Gerencia de Proyectos de
Ciberseguridad.

K-school® roweredby m


https://www.linkedin.com/in/andres-moran-41385b183/

Laboratorios Interactivos

Creemos que la mejor manera de
aprender es a través del trabajo El proyecto final - Bring
practico. It Together (BIT)

es una importante fase
Por esta razon, el programa incluye de final del programa,
ciber simulaciones en laboratorios estara dedicada a un
interactivos, donde los estudiantes escenario de laboratorio
deben instalar ambientes de ataques integrado que requerira
y defensas, configurar herramientas a los estudiantes
de ciberseguridad, y experimentar demostrar sus
escenarios simulando eventos del conocimientos,
mundo real. habilidades y
destrezas de todas las
Los laboratorios y simulaciones son disciplinas que han
desplegadas en una nube para aprendido.

soportar el estudio en clase y remoto.

— 3
e :
B

”
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Certificados = !

Los graduados recibiran un certificado otorgado por
Kruger School X y Wawiwa.

Este certificado, junto con las practicas y el proyecto final
(BIT), proveen una prueba sustancial para ser contratados
por compafias en gran necesidad de ciber profesionales.

Adicionalmente, también esta la opcion de preparar a los
estudiantes para certificados internacionales de institutos
tales como el ICS2, SANS/GIAC y CompTIA
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Virtualizacion

X-school® | rovered by [EINEY

Q0d
Firewalls y Sistemas grandes,
Networking frameworks avanzados

©-©
~@&

Arquitectura de
sistemas

A
v /N
O A_8

Respuesta Proyecto final
de incidentes en equipos

V2

Lecciones con
el docente

Auto-monitorizar Aprender con
lared documentacion
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Pago de contado

$3250

4 cupos disponibles
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Conviértete en un profesional bilingue
con Slang: La forma mas rapida de
aprender inglés para tu carrera.

La plataforma ilimitada incluye:

 Tests para evaluar las habilidades en Segun el informe
el idioma de Infoempleo de

 Test de nivel de inglés general Adecco (2021),
el inglés sigue
siendo la lengua
/ Rutas de aprendizaje personalizadas mas demandada

/ Prioridad para creacion de los cursos en las ofertas de
empleo: ésta se
requiere en el

V/ Consultoria académica /4,96% de las
ofertas.

/ Test de nivel de inglés profesional

v/ Programa de Customer Success
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Encuen&tra trabajo
despues de tu graduacmn_

Nuestros programas se centran en la empleabilidad y
estamos comprometidos en ayudar a nuestros
graduados a encontrar empleo en el ecosistema
tecnoldgico local justo después de la graduacion.

En consecuencia, el departamento de People and Jobs de
KSchoolX ayuda a los graduados a encontrar un trabajo sin
costo adicional.

Ofrecemos a los estudiantes talleres profesionales sobre
como escribir un curriculum y preparacion efectiva para
entrevistas, asi como sesiones individuales de
asesoramiento y orientacion en su camino para conseguir
un buen empleo.

Los empleadores también vienen a reclutar en el campus
y tienen acceso a su curriculum en nuestra base de datos.
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Oferta de Formacion Profesional
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9 meses | Hibrido i 8 meses | Hibrido 6 meses | Hibrido
100% practico 100% practico 100% practico

‘. Bootcamp
lsenadoril)qm\

6 meses | Hibrido |
100% practico 5


https://calendly.com/jairo-des/meet-bootcamp
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K-School X busca formar
profesionales en campos
relacionados a las tecnologias
exponenciales, con la vision de
liderar un futuro mas sostenible.

K-School X ha desarrollado el
modelo educativo K-LEARNING X
que parte del propdsito de
“Transformar la educacion y el
trabajo, impulsando vidas”, y la
propuesta de valor de crear un
modelo acelerado de educacion
para personas mayores de 18
anos.

Para cumplir con esta propuesta
de valor, aprovechamos la
convergencia de tres elementos
fundamentales: el modelo
educativo K-Learning Superior es
el nucleo de nuestra propuesta.
Esta disefiado para ofrecer una
educacion superior de calidad y
acelerada, que prepara a los
estudiantes con las habilidades y
conocimientos necesarios para
enfrentar los desafios del mundo
laboral actual.

Nuestro enfoque innovador y
centrado en el estudiante fomenta
la adquisicion de competencias
relevantes y actualizadas,
combinando formacion tedrica
con experiencias practicas.
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https://krugerschoolx.com/
http://tiktok.com/@kruger.school.x
https://www.youtube.com/@KrugerSchoolX
https://www.facebook.com/krugerschoolx
https://www.instagram.com/krugerschoolx/
https://bit.ly/KrugerSchoolX
https://discord.gg/mJWb7WVM
https://www.linkedin.com/company/kruger-school-x

